Naprawa oprogramowania systemowego w urzadzeniach bazujacych na chipsecie RTL8186

Ponizszy dokument opisuje zasady i przebieg procesu odzyskiwania oryginalnego oprogramowania
w urzadzeniach: AirLive WL-5470AP, AirLive/OvisLink WL-5460AP, Planex GW-APS4SP, Planet WRT-414
oraz Planet WAP-4035.

UWAGA: Przed przystapieniem do zmiany oprogramowania nalezy upewni¢ si¢ ze operacja jest wykonywana na
podstawie najnowszej wersji tego dokumentu oraz wymaganych plikow. Aktualizacje dostepne sa pod adresem:

http://approsoftware.com/download/rtl8186/recovery/

OSTRZEZENIE
Opisane metody wymagaja zaawansowanej znajomosci:
® konfiguracji i administracji sieci,
systemu Linux,
oprogramowania APPro54G,
urzadzen bazujacych na chipsecie RTL8186,
zagadnien zwigzanych z programowaniem mikrokontrolerow,
zagadnien zwigzanych z programowaniem pamigci flash.

Osoby nie posiadajace odpowiedniej wiedzy powinny zwroci¢ si¢ o pomoc do specjalisty — niewlasciwe wykonanie
opisanych ponizej procedur spowoduje nieodwracalne uszkodzenie sprzetu.

OSTRZEZENIE

Wykorzystanie ponizszego oprogramowania do naprawy innych urzadzen niz wskazane, proba instalacji innej wersji
oprogramowania niz dostarczona wraz z narzedziami lub prdoba instalacji oprogramowania innego producenta
spowoduje uszkodzenie sprzetu.

ZRZECZENIE SIE ODPOWIEDZIALNOSCI

Poniewaz program jest licencjonowany bezplatnie, nie jest objety gwarancja w zakresie dozwolonym przez
obowiazujace przepisy. O ile na piSmie nie stanowi si¢ inaczej, wlasciciele praw autorskich i/lub inne strony dostarczaja
program w stanie w jakim jest ("jak wida¢") bez jakiejkolwiek gwarancji, ani wyraznej, ani domys$lnej, w tym migdzy
innymi domys$lnych gwarancji co do przydatnosci handlowej i1 przydatnosci do okreslonych zastosowan. Calos¢ ryzyka
w zakresie jakosci 1 skutecznos$ci dziatania programu ponosi osoba uzywajaca programu. W przypadkach gdy program
okaze si¢ wadliwy, osoba uzywajaca go ponosi koszt catego niezbednego serwisu, naprawy i korygowania.

OGOLNY OPIS PROCEDURY

Procedura odzyskiwania oprogramowania przebiega w trzech podstawowych etapach:
® instalacja oprogramowania przej$ciowego,
® przestanie pliku obrazu pamigci flash,
® zaprogramowanie pamigci flash.

Metody instalacji oprogramowania przejSciowego
e jesli funkcjonuje port ethO (LAN1 w urzadzeniach z dwoma portami lub LAN2 w urzadzeniach z pigcioma
portami), zalecana metoda jest instalacja za pomoca TFTP;
® jesli funkcjonuje port ethl (LAN2 w urzadzeniach z dwoma portami lub WAN w urzadzeniach z pigcioma
portami), a ethO jest uszkodzony, zalecana metoda jest instalacja za pomoca interfejsu WWW;
® jesli uszkodzone sa wszystkie porty eth (LAN), zalecana jest instalacja za pomoca interfejsu WWW poprzez
polaczenie bezprzewodowe.

UWAGA: Opis portow jest zgodny z podrecznikiem oprogramowania APPro54G i NIE ZAWSZE jest zgodny
z opisem portow w urzadzeniu (szczegdlnie dotyczy to starszych modeli firmy Planet).

® w urzadzeniach Planet WRT-414 ethO to jeden z portow LAN-LAN4 (najblizej gniazda zasilania);
® w urzadzeniach AirLive 5460 i Planex GW54SP ethO to port LAN1 (najblizej gniazda zasilania);
® w urzadzeniu Ovislink 5470 ethO to jeden z portow LANI-LAN4.

Ograniczenia
® instalacja oprogramowania za pomoca interfejsu WWW jest mozliwa jedynie wtedy, gdy urzadzenie ma
prawidlowo zainstalowane oprogramowanie APLite lub APPro54G wraz z modutem sprzgtowym;
® instalacja oprogramowania za pomoca TFTP jest mozliwa na bootloaderach starszych niz 1.4 (wlacznie) lub na
najnowszym (NEW_1.4a WL5460APv2 Ovislink). Ograniczenie to nie powinno sprawia¢ problemoéw,



poniewaz APPro4G bylo instalowane z bootloaderem 1.4 lub najnowszym.

UWAGA: W urzadzeniach AirLive/OvisLink 5460 i 5470 wyposazonych w bootloader w najnowszej obecnie wersji
NEW _1.4a WL5460APv2 Ovislink istnieje mozliwo$¢ przywrocenia standardowego oprogramowania za pomocag
interfejsu WWW. Procedura ta jest opisana w dokumentacji producenta.

Wyboér prawidlowej wersji oprogramowania przejsciowego
Oprogramowanie przej$ciowe musi by¢ dopasowane zardéwno do typu urzadzenia, jak i sposobu instalacji:
e dla instalacji przez interfejs WWW nalezy uzy¢ pliku recovery.bin;
e dla instalacji przez TFTP na urzadzeniach: Ovislink 5470, AirLive/Ovislink 5460 oraz Planex GW54SP nalezy
uzy¢ pliku recovery-ovislink.bin;
e dla instalacji przez TFTP na urzadzeniach: Planet WRT-414 i Planet WAP-4035 nalezy uzy¢ pliku recovery-
planet.bin.

OSTRZEZENIE
Zastosowanie nieodpowiedniej wersji oprogramowania przej$ciowego spowoduje uszkodzenie urzadzenia.

Wybér wlasciwego obrazu pamigci flash
Obraz pamigci flash musi by¢ zgodny z typem urzadzenia:
® dlaurzadzenia Ovislink 5460 nalezy uzy¢ pliku ovislink5460v2-flash.bin,
® dlaurzadzenia Planex GW54SP nalezy uzy¢ pliku planexAP54SP-flash.bin,
® dlaurzadzen Planet WRT-414 i Planet WAP-4035 nalezy uzy¢ pliku planetwrt414-flash.bin.

OSTRZEZENIE
Zastosowanie nieodpowiedniej wersji obrazu pamigci flash spowoduje uszkodzenie urzadzenia.

Konfiguracja stanowiska pracy
® komputer PC z systemem Linux i podstawowymi narzedziami,
® interfejs szeregowy (opcjonalnie), ustawienia transmisji: 38400, 8N1, Flow Control: none;
® urzadzenie powinno by¢ odtaczone od sieci lokalnej;
e wszelkie podiaczenia powinny by¢ wykonywane bezposrednio, bez jakichkolwiek urzadzen posredniczacych.

Procedura instalacji za pomoca TFTP w wypadku poprawnego dzialania portu eth(
® ustawi¢ na komputerze PC (na karcie sieciowej bezposrednio potaczonej z AP) nastgpujaca konfiguracje IP:
O Adres IP: 192.168.1.200,
O Maska podsieci: 255.255.255.0,
O Brama domyslna: ---.
podiaczy¢ konsole szeregowa, jesli jest dostgpna;
WYLACZYC urzadzenie AP;
NACISNAC I TRZYMAC PRZYCISK RESET (nalezy si¢ upewnié, ze przycisk jest weisniety!!!);
whaczy¢ AP i (caly czas trzymajac weisnigty przycisk Reset) odczekaé 5 sekund;
zwolni¢ przycisk Reset;
za pomoca polecenia tftp wysta¢ ODPOWIEDNI firmware przej$ciowy do AP:
O tftp -m binary 192.168.1.6 -c put recovery-ovislink.bin (AirLive/OvisLink, Planex);
lub
O tftp -m binary 192.168.1.6 -c put recovery-planet.bin (Planet);
® odczeka¢ az AP zostanie przeprogramowany i zresetowany. Operacja trwa okoto 3 minut, a jej koniec jest
sygnalizowany migotaniem diod Status i WEP/WPA (jesli urzadzenie je posiada);
® za pomoca programu ftp nalezy wysta¢c ODPOWIEDNI obraz flash na adres 192.168.1.6 (login: admin, hasto:
admin);
® za pomoca programu telnet nalezy zalogowac si¢ na adres 192.168.1.6 (login: admin, hasto: admin);
® wydac polecenie:
O recovery-ovislink5460 (dla urzadzenia AirLive/Ovislink 5460);
lub
O recovery-planetwrt414 (dla urzadzenia Planet WRT-414/WAP-4035);
lub
O recovery-planexAP54SP (dla urzadzenia Planex GW54SP).
® po prawidlowym zakonczeniu operacji powinien pojawi¢ si¢ komunikat:
1984+0 records in,
1984+0 records out.
® zrestartowac urzadzenie.
UWAGA: Pierwsze uruchomienie oryginalnego oprogramowania moze trwac kilka minut.
® Do tej operacji urzadzenie zglasza si¢ ze standardowym oprogramowaniem w domyslnej konfiguracji.



Procedura instalacji za pomoca WWW w wypadku poprawnego dzialania portu ethl

ustawi¢ na komputerze PC (na karcie sieciowej bezposrednio potaczonej z AP) nastgpujaca konfiguracje IP:
O  Adres IP: 192.168.100.200;
O Maska podsieci: 255.255.255.0;
O Brama domys$lna: ---.
uszkodzony AP powinien posiada¢ zainstalowany modut APPro;
wlaczy¢ urzadzenie i poczekaé, az zapali si¢ dioda OK na module (zielona) i zgasnie dioda Status
w urzadzeniu,
zresetowaé urzadzenie (nalezy weisnac przycisk Reset i przytrzymac go, az zapali si¢ dioda Status);
gdy dioda Status zgasnie, nalezy otworzy¢ w przegladarce strong http://192.168.100.252/;
wpisac¢ login: admin oraz hasto: admin;
zainstalowa¢ odpowiednie oprogramowanie przejsciowe za pomoca opcji aktualizacji dostgpnych w interfejsie
WWW;
UWAGA: Nie wolno przerywaé procesu aktualizacji. W wypadku wystapienia btedu procedur¢ nalezy
powtdrzyc¢.
po pojawieniu si¢ komunikatu:
Updated successfully! (size = 1040402 bytes)
Please reboot your AP
nalezy zrestartowa¢ urzadzenie;
poczeka¢ na ponowne uruchomienie urzadzenia AP. Operacja ta trwa ok. trzech minut, a jej koniec jest
sygnalizowany migotaniem diod Status i WEP/WPA (jesli urzadzenie je posiada);
za pomoca programu ftp nalezy wysta¢ ODPOWIEDNI obraz flash na adres 192.168.100.252 (login: admin,
haslo: admin);
za pomoca programu telnet nalezy zalogowac si¢ na adres 192.168.100.252 (login: admin, hasto: admin);
wydac polecenie:
O recovery-ovislink5460 (dla urzadzenia AirLive/Ovislink 5460);
lub
O recovery-planetwrt414 (dla urzadzenia Planet WRT-414/WAP-4035);
lub
O recovery-planexAP54SP (dla urzadzenia Planex GW54SP).
po prawidtowym zakonczeniu operacji powinien pojawi¢ si¢ komunikat:
1984+0 records in,
1984+0 records out.
zrestartowac urzadzenie.
UWAGA: Pierwsze uruchomienie oryginalnego oprogramowania moze trwa¢ kilka minut.
po tej operacji urzadzenie zglasza sig ze standardowym oprogramowaniem w domyslnej konfiguracji.

Procedura instalacji za poSrednictwem polaczenia bezprzewodowego oraz interfejsu WWW (w wypadku
uszkodzenia obu portow LAN)

uszkodzony AP powinien posiada¢ zainstalowany modut APPro;
wlaczy¢ urzadzenie i1 poczekaé, az zapali si¢ dioda OK na module (zielona) i zgasnie dioda Status
w urzadzeniu;
zresetowac urzadzenie (nalezy wcisnaé przycisk Reset i przytrzymac go, az zapali si¢ dioda Status);
gdy dioda status zgasnie, nalezy polaczy¢ si¢ z urzadzeniem droga radiowa, korzystajac z nastgpujacych
ustawien:
o SSID: APPro,
O adres IP karty radiowej: 192.168.100.200,
O maska podsieci karty radiowej: 255.255.255.0,
O brama domy$lna karty radiowe;j: ---.
otworzy¢ w przegladarce strong http://192.168.100.252/;
wpisac¢ login: admin oraz hasto: admin;
zainstalowa¢ odpowiednie oprogramowanie przejsciowe za pomoca opcji aktualizacji dostgpnych w interfejsie
WWW;
UWAGA: Nie wolno przerywaé procesu aktualizacji. W wypadku wystapienia btedu procedur¢ nalezy
powtdrzyc.
po pojawieniu si¢ komunikatu:
Updated successfully! (size = 1040402 bytes)
Please reboot your AP
nalezy zrestartowa¢ urzadzenie;
poczeka¢ na ponowne uruchomienie urzadzenia AP. Operacja ta trwa ok. trzech minut, a jej koniec jest
sygnalizowany migotaniem diod Status i WEP/WPA (jesli urzadzenie je posiada);
ponownie potaczy¢ si¢ z urzadzeniem droga radiowa, korzystajac z nastgpujacych ustawien:



SSID: recovery;
adres IP karty radiowej: 192.168.100.200,
maska podsieci karty radiowej: 255.255.255.0,
O brama domy$lna karty radiowe;j: ---.
za pomoca programu ftp nalezy wysta¢ ODPOWIEDNI obraz flash na adres 192.168.100.252 (login: admin,
haslo: admin);
za pomoca programu telnet nalezy zalogowac si¢ na adres 192.168.100.252 (login: admin, hasto: admin);
wydac polecenie:
recovery-ovislink5460 (dla urzadzenia AirLive/Ovislink 5460);
lub
recovery-planetwrt414 (dla urzadzenia Planet WRT-414/WAP-4035);
lub
recovery-planexAP54SP (dla urzadzenia Planex GW54SP).
po prawidtowym zakonczeniu operacji powinien pojawi¢ si¢ komunikat:
1984+0 records in,
1984+0 records out.
zrestartowaé urzadzenie.
UWAGA: Pierwsze uruchomienie oryginalnego oprogramowania moze trwac kilka minut.
po tej operacji urzadzenie zglasza si¢ ze standardowym oprogramowaniem w domyslnej konfiguracji.

O O O

Rozwiazywanie ewentualnych probleméw

jesli podczas instalacji oprogramowania pojawi si¢ btad, nalezy powtorzy¢ dana operacj¢ bez wylaczania czy
restartowania urzadzenia. W szczeg6lnosci dotyczy to instalacji oprogramowania przejsciowego przez WWW;
jesli przywrdcone oprogramowanie producenta nie dziala prawidtowo, nalezy sprobowaé przywrocenia
ustawien standardowych;

jesli na urzadzeniu uzywane bylo oprogramowanie AProuter lub narzedzie APKonfigurator, konfiguracja
urzadzenia moze by¢ nieprawidtowa i uniemozliwia¢ prawidlowe dziatanie urzadzenia. W tym wypadku po
pomoc nalezy zwrdci¢ si¢ do producentdw tego oprogramowania lub skopiowaé obszar konfiguracyjny
z innego urzadzenia;

oryginalne oprogramowanie niektorych urzadzen nie zapewnia kompatybilno$ci wstecznej konfiguracji.
Oznacza to ze uzytkownik wgrywajac starsza wersje pliku konfiguracyjnego moze unieruchomié¢ urzadzenie.
Nasz firmware przejsciowy pozwala ominaé ten problem przez nadpisanie danych konfiguracyjnych
wartos$ciami standardowymi;

oryginalne oprogramowanie niektorych urzadzen moze uszkodzi¢ zawarto§¢ obszaru danych
konfiguracyjnych, jesli przycisk Reset bedzie wielokrotnie naciskany lub przytrzymywany w chwili, gdy
poprzednia procedura resetu nie zostata zakonczona. Nasz firmware przejsciowy pozwala omina¢ ten problem
przez nadpisanie danych konfiguracyjnych standardowymi wartosciami;

Uwaga: Oryginalne oprogramowanie AirLive/OvisLink 5460 w wersji v2 sprawdza, czy zostalo uruchomione
na urzadzeniach tej firmy poprzez sprawdzenie sum kontrolnych obszarow konfiguracji sprzg¢towej. Jesli
uzytkownik uszkodzit zawarto$¢ tych obszardw (np. uzywajac programu APKonfigurator), instalacja
oryginalnego oprogramowania producenta bedzie powodowata cykliczne restarty AP (po kazdym
niepomys$lnym zakonczeniu testu oryginalnosci). W takim wypadku konieczne jest rgczne przywrdcenie
prawidlowej zawartosci obszaru konfiguracji sprzetowe;.

Zagadnienia zaawansowane

aby sprawdzi¢ poprawnos¢ konfiguracji sprz¢towe;j, nalezy zalogowac si¢ na AP i wydac¢ polecenie:
O ~# cat/proc/mtd_nvram/hw.conf
pojawi sig lista parametrow:
HW_BOARD ID=2
HW_NICO ADDR=00:30:4f:42:19:1d
HW_NIC1_ADDR=00:30:4f:42:19:1¢
HW_ WLANO WLAN ADDR=00:30:4f:42:19:1d
HW_WLANO REG DOMAIN=3
HW_WLANO RF TYPE=7
HW WLANO TX POWER CCK=0707070707070707070707070707
HW_ WLANO TX POWER_OFDM=0{0f0f0f0f0f0f0f0f0f0f0f0f0f0f0f0f0f0fOf0f0fOf0f0f0f0f0f0
HW_WLANO ANT DIVERSITY=I
HW_WLANO TX ANT=1
HW_WLANO INIT GAIN=4
HW_WLANO CCA MODE=0
HW_WLANO LED TYPE=2
Wartosci przypisane do HW_NIC0_ADDR, HW_NIC1_ADDR oraz HW_WLANO_WLAN_ADDR
powinny zgadzaé si¢ z danymi umieszczonymi na obudowie urzadzenia;



® narzedzie dd (http://www.busybox.net/downloads/BusyBox.html) umozliwia zgrywanie, kopiowanie oraz
modyfikacje wybranych obszarow pamigci flash. Za jego pomoca mozna usunaé niektore problemy zwiazane
z uszkodzeniem obszar6w konfiguracyjnych. Aby w pelni skorzystaé z mozliwosci tego narzedzia, nalezy
przeanalizowa¢ ponizsza mape pamigci:

start len

0x00000000 0x00006000 bootloader 24k

0x00006000 0x00002000 HW settings 8k (konfiguracja sprzgtowa)
0x00008000 0x00004000 DS settings 16k (ustawienia domyslne)
0x0000c000 0x00004000 CS settings 16k (ustawienia biezace)
0x00010000 0x001F0000 Firmware image 1984k (wlasciwy firmware)

sktadnia polecenia jest nastgpujaca:
O dd [if=FILE] [of=FILE] [bs=N] [count=N] [skip=N] [seek=N] [conv=notrunc|noerror|sync]

przyktadowo, aby przywréci¢ standardowa zawarto$¢ obszaru konfiguracji DS settings i CS settings nalezy
wydac polecenie:
O dd if=ovislink5460v2-flash.bin of=/dev/mtd bs=1k seek=32 skip=32 count=32
e w wypadku uszkodzenia wszystkich portow (ethO, ethl oraz WLAN) lub uszkodzenia portu LANI1 i braku

mozliwosci instalacji oprogramowania przejsciowego (np w urzadzeniu nie jest zainstalowane
oprogramowanie APPro), mozliwe jest jeszcze USUNIECIE zainstalowanego oprogramowania . W tym celu
nalezy podtaczy¢ konsolg szeregowa i wyda¢ polecenie:
0 <RealTek>FLW 00010000 080800000 001F0000
O na wyswietlone pytanie nalezy odpowiedzie¢ twierdzaco:

Flash Program from 80800000 to 00010000 with 001F0000 bytes?

(Y)es, (N)o->Y

Flash Write Successed!

<RealTek>
O Oprogramowanie urzadzenia zostanie usuni¢te a pamie¢ flash wyczyszczona.

Ze wzgledu na mozliwos¢ aktualizacji i wprowadzania poprawek prosimy o nie rozpowszechnianie powyzszej
dokumentacji, ani plikéw z oprogramowaniem.
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